&

UNIVERSIDAD DlSTRITAL
i S FRANCISCO JOSE DE CALDAS
S BTN O RN : R'ecton’a

G
RESOLUCION DE RECTORM‘Mv -632

( f ©)
03 m C 2015
“Por la cual se crea el Subsistema de Gestion de Seguridad de la Informacion SGSI de la
Universidad Distrital Francisco José de Caldas”

El Rector de la Universidad Distrital Francisco José de Caldas, en uso de sus atribuciones
legales y estatutarias, en especial las establecidas en el articulo 16, literal j.), del Acuerdo
003 de 1997 -Estatuto General de la Umverszdad expedido por el Consejo Superior
Universitario-, y,

CONSIDERANDO

Lo establecido en la Resolucion 305 de 2008, emanada por la Comision Distrital de
Sistemas (CDS) de Bogota, por la cual se expiden politicas publicas para las entidades,
organismos y organos de control del Distrito Capital, en materia de Tecnologias de la
Informacién y Comunicaciones respecto a.la planeacién, seguridad, democratizacion,
calidad, racionalizacion del gasto, conectividad, infraestructura de Datos Espaciales y
Software Libre. o

Las reglamentaciones estipuladas en los ahiculos 192,194 y 195 de la Ley 599 de 2000y la
Ley 527 de 1999, Por medio de la cual se;a define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electroni¢o_ y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

Los lineamientos de acuerdo a la Ley 603: de 2000, Derechos de autor: “por la cual se
modifica el articulo 47 de la ley 222 de 1995”, como también al decreto 3542 del 25 de
octubre de 2010, por el cual se reglamenta el ejercicio de la gestidn colectiva e mduvndual
del derecho de autor y los derechos conexos

Que mediante el Decreto 176 del 12 de mayo de 2010, emanado de la Alcaldia Mayor de
Bogota, se definen los lineamientos para la conformacion articulada de un Sistema
Integrado de Gestion en las entidades del Distrito Capital y se asignan unas funciones con
el objetivo de articular esfuerzos para cons:truir participativamente un Sistema Integrado
de Gestion para Bogota, por lo que se asignd en el Articulo No. 5° a la Secretaria General
de la Alcaldia Mayor de Bogota, D.C., a través de la Direccion Distrital de Desarrolio
Institucional, la Coordinacién del Proceso de conformacion del Sistema integrado de
Gestion para el Distrito Capital, expidiéndose como producto de tal proceso el Decreto
Distrital 651 de 2011, norma que cred el Sistema Integrado de Gestion Distrital -SIGD- y la
Comision Intersectorial del =SIGD, y seﬁal_éfen el Articulo No. 2. Su conformacion por losg



UNIVERS]DAD DISTRITAL
FRANCISCO]OSE DE CALDAS

eots o 550630 03 DIC 2015

Subsistemas de: Gégfjfén de 14 Calidad (SGC), Subssstema Interno de Gestion Documental y
Archivo (SIGA), Subsistema de Gestion de Seguridad de la Informacion (SGSI), Subsistema
de Seguridad y Salud Ocupacional (S&SO), Subsistema de Responsabilidad Social (SRS),
Subsistema de Gestion Ambiental (SGA‘)}'Subsi_is"ter:r:la!de Control interno (SClI).

Que segun los estandares internacionales NTC/IEC ISO 27001 y NTC/IEC I1SO 27002, debe
existir una declaracion formal por parte de la Universidad Distrital Francisco josé de
Caldas en la definicién, implementacion, seglimiento, revision, mantenimiento y mejora
de los controles, lineamientos y directrices garantizando niveles apropiados de seguridad
de la informacion que impidan su dafio o destruccion accidental o intencional, y que es
responsabilidad de los usuarios de la Universidad cumplir con estos controles con el fin de
evitar que la informacion institucional sea expuesta a dafo, modificacion, robo o sea
revelada a terceros.

Que la Informacion que se produce en la Universidad en el ejercicio de sus funciones y en
cumplimiento de su misidn, constituye un patrimonio con valor econdmico y estratégico
como activos de informacion tanto para la ciudad como para la nacién, por lo tanto se
requiere garantizar condiciones administrativas, juridicas y presupuestales para su
preservacion y accesibilidad.

Que el Comité de Seguridad de la Informacion de ia Universidad Distrital Francisco José de
Caldas, define e implementa las politicas; lineamientos, directrices y controles de
seguridad informatica necesarios para garantizar la proteccion de la informacién de la
Universidad, conforme a lo establecido en la Resolucion de Rectoria No. 349 del 11 de
julio de 2008.

En mérito de lo expuesto,

RESUELVE

 CAPITULO '
DEL SUBSISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
(SGSI)

ARTICULO 1°. POLITICA DEL SUBSISTEMA. Adoptar y aprobar la Politica del Subsistema de
Gestion de la Seguridad de la informacion de la Universidad Distrital Francisco José de
Caldas, SGSI, la cual se relaciona a continuacic’jn:

"La Universidad Distrital Francisco José de Caldas como prestador de servicios de
educacion, en cumplimiento de los requisitos legales y normativos, se compromete a J
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preservar la confidencialidad, confiabilidad} disponibilidad e integridad, de sus activos de
informacion, protegiéndolos contra todo tipo de amenazas, mediante la adecuada
gestion, mantenimiento y mejora continua de sus procesos, la éptima utilizacion de las
tecnologias de la informacion y comunicaciones disponibles, de manera que contribuyan a
la toma de decisiones institucionales y a la satisfaccion de los diferentes grupos de
interés.” :

ARTICULO 292. ADOPCION DEL SUBSISTEMA.Adoptar el Subsistema de Gestion de
Seguridad de fa informacion de ia Universidad Distrital Francisco José de Caldas, SGSI
como parte integral del Sistema integrado de Gestion, {SIGUD).

ARTICULO 32. DEFINICION DEL SUBSISTEMA. Se define como el disefio, implementacidn,
mantenimiento y mejora continua de :un conjunto de procesos para gestionar
eficientemente la accesibilidad de la inforrfpacién, buscando asegurar la confidencialidad,
integridad, disponibilidad y conservacion de los activos de informacion minimizando a la
vez los riesgos de seguridad de la informaci{in.

ARTICULO 42, OBJETIVO DEL SUBSISTEMA. ‘fEl Subsistema de Gestion de la seguridad de la
Informacion SGSI, tiene como Objetivo, (:eneral “Proteger, preservar, administrar vy
acceso a la informacién. de la: Umversnd’ad frente a amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de las caracteristicas de
confidencialidad, integridad, dlspombllldad legalidad, confiabilidad y no repudio de la
informacién.” :

ARTICULO 52. ALCANCE DEL SUBSISTEMA. EI Subsistema de Gestidon de la Seguridad de la
Informacion (SGSI), es transversal a todos los Procesos que componen el Modelo de
Operacion Institucional, como también a los procesos externos vinculados a la Universidad
a través de contratos o acuerdos con tercerbs, cualquiera sea su situacidn contractual.

ARTICULO 62. COORDINACION DEL SUBSISTEMA. Modificar el literal h) de la Resolucidn
de Rectoria No. 215 del 24 de julio del 2014, el cual quedara asi:

“ARTICULO 9. DESIGNACION DE LOS RiEPRESENTANTES DE LOS SUBSISTEMAS. Se
designan los siguientes Representantes, quienes actuardn como Coordinadores
y Articuladores de cada Subsistema para todos los Niveles de la Universidad,
asi:...

...h) Subsistema de Seguridad de Ia !nformacién (SGS!): El Secretario General.”

ARTICULO 7°. FUNCIONES DE LA COORDINACION DEL SUBSISTEMA. La Secretaria e‘l
General o quien haga sus veces, cumpliran las siguientes funciones:
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a) Estructurar el Plan de Accidn y proyectar el Reglamento de Funcioanamiento del
Comité.

b) Coordinar y hacer seguimiento a fas actividades y definir los Procedimientos para la
operacion del Comité.

c) Gestionar ante las instancias competentes la consecucion de los recursos que
requiere el Comité para su funcionamiento.

d} Presentar al Comité el Plan de inversion y funcionamiento del Subsistema de
Gestion de la Seguridad de la Informacion (SGSI)

e) Presentar cada tres (3) meses al Comité asi como a las instancias que lo requieran
un informe detallado de las actividades y los logros alcanzados. Este Informe de
Gestion debe ser proyectado por la Secretaria Técnica, en conjunto con los
Coordinadores de los Grupos de Apoycf). _

CAPITULO 11

DEL COMITE DE GESTION DE LA SEGURIDAD DE LA INFORMACION Y
GRUPOS DE APOYO

* ARTICULO 8°2. DEFINICION. EI Comité del Subsistema de Gestion de la Seguridad de Ia
Informacién {SGSI), es una instancia asesora de la Alta Direccion, integrado por diferentes
representantes de la Universidad, destinado a garantizar el desarrollo del SGSt.

ARTICULO 9°2. COMPOSICION. Modificar la'composicién del Comité de Seguridad de la
Informacion de la Universidad Distrital de conformidad con la Resolucion 047 del 21 de
.febrero de 2014, el cual quedara asi:

“El Rector quien lo presidira :
Ef Secretario General, quien actuara como Secretario Técnico
El Jefe de la Oficina Asesora de Planeacion y Control
El Jefe de 1a Oficina Asesora de Sistemas
El Jefe de la Red de Datos UDNET :
El Jefe de la Seccidn de Actas, Archivoy Microfilmacién
Et Jefe de la Seccidn de Biblioteca ;
El Jefe de la Oficina Asesora de Control Interno {con voz pero sin voto)

PARAGRAFO 1: La Secretaria General, quien ?ctuaré como Secretario Técnico del Comité
podra invitar a las sesiones que éste realicé a funcionarios de la Universidad, de otras
entidades y/o a particulares con voz pero. sin voto, cuya presencia puedan aportar
elementos de juicio necesarios en dichas sesiones como técnicos, ingenieros, especialistas
o los que se considere necesarios para la mejor ilustracion de los diferentes temas de su

competencia. , VA }\
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PARAGRAFO 2: El Secretario Técnico del Comité del Subsistema de Gestion de la
Seguridad de la Informacidn, SGSI sera el encargado de:

a) Convocar al Comité. : .

b) Brindar el apoyo logistico al Comité: del Subsistema de Gestion de la Seguridad de
la Informacion (SGSI), relacionado con la programacion de reuniones, ubicacion de
sitios de reunion, verificacion de en\fio y recepcion de documentos e informes.

c) Elaborarel Orden del Dia de la Sesién.

d) Elaborar el Acta.

e} Realizar el seguimiento y monitoreo de las decisiones que adopte el Comité, con
los instrumentos propuestos y aprobados por éste; asi como la publicacion y
comunicacion de los mismos. *

f) Apoyar la construccion y consolidacion de los documentos de seguimiento a la
ejecucién y gestion de los diferentes temas aprobados por el Comité del
Subsistema de Gestién de la Seguriaad de la Informacion (SGSI), asi como de los
informes del Subsistema de Gestién de la Seguridad de la Informacion (SGS!) y los
demads que sean competencia del Co:mité.

g) Las demas funciones que le asigne.el Comité y que sean propias de su caracter
como Secretario Técnico. S

i
i

ARTICULO 10°. FUNCIONES DEL COMITE'. ESon funciones del Comité del Subsistema de
Gestion de la Seguridad de la Informacién,_lf!als siguientes:

a) Asesorar a la Alta Direccién de la Universidad en fa aplicaciéon del Subsistema de
Gestion de la Seguridad de la informacidn.

b) Elaborar y proponer para aprobacion la politica del Subsistema de Gestiéon de la
Seguridad de la Informacion, asi conﬁo revisarla de manera permanente y proponer
las modificaciones necesarias.

c) Definir las directrices para el manejo, control, evaluacién, conservacion vy
seguimiento a los activos de informacién institucional, asi como, realizar las
revisiones, mejoras y complementos a las directrices.

d) Planear procedimientos y otros controles capaces de permitir una pronta
detencion y de respuesta a incidentes de seguridad de la informacién.

e} Garantizar que el componente del Subsistema de Gestién de la Seguridad de la
Informacion esté articulado con el Plan Estratégico de Desarrollo.

f) Formular e implementar un Plan de Tratamiento de Riesgo que identifique la
accion gerencial apropiada, los recursos, las responsabilidades y prioridades para
manejar los riesgos de la seguridad de la informacion.

g) Realizar revisiones regulares de laefectividad del Subsistema de Gestién de la
Seguridad de la Informacion, toméndo en cuenta los resultados de auditorias,
incidentes, mediciones de seguridad de informacion, sugerencias yeJ
retroalimentacidn de las partes interesadas.

Ve el WS
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h) Proponer la elaborauon de la normatlva politicas, programas de capacitacion, y
procedimientos internos, manuales y cartillas relacionas con la Seguridad de |a
Informacion y demas lineamientos que defina la norma ISO 27001 y las que
apliquen. '

i) Disenar planesy programas de conservaciony acceso a la informacion.

j) Establecer politicas para la conformacion y organizacion de expedientes de
informacion tanto analogos, electrénicos y digitales, tal y como lo establece el
Decreto 2609 de 2012, Ministerio de Cuitura.

k) Definir lineamientos para la digitalizacion de expedientes fisicos con fines de
consulta, preservacion o valor probatdrio.

1) Estructurar politicas, parametrizacion de la conformacion y gestion de expedientes
electronicos de archivo en la Universidad.

m) Disefar politicas de manejo y gestion:de expedientes hibridos: (entiéndase por el
conformado simultaneamente por :d'ocumentos analogos, electrdnicos, que
aunque estén separados forman una sola unidad documental por razones de
tramite o actuacion.) '

n) Las demas que de acuerdo con su naturaleza le sean asignadas por la Rectoria.

ARTICULO 112. SESIONES. €[ Comité se reunira como minimo una (1) vez cada trimestre,
previa convocatoria por parte del Secretario Técnico del Comité para hacer seguimiento al
cumplimiento de las directrices del Subsistema.

Las reuniones seran convocadas con por lo menos cuatro (4) dias habiles de anticipacion.
A las convocatorias a reuniones se adjuntara la documentacion pertinente de acuerdo con
la agenda propuesta. Todo lo tratado en las sesiones del Comité constara en Actas.

PARAGRAFO 1: En caso de ser necesario, el Secretarlo Técnico del Comité podra convocar
a sesiones extraordinarias.

ARTICULO 122. QUORUM. Constituye Quérum deliberatorio la asistencia de la mitad mas
uno del total de sus miembros. Constituye quorum decisorio el voto de la mitad mas uno
de los miembros asistentes a la sesion que cor_'nponen el Comité.

ARTICULO 132. RESPONSABILIDADES DE LOS MIEMBROS DEL COMITE. Los miembros del
Comité deberdn, como minimo:

a) Asistir de manera regular a las reuniones del Comité, asi como a las reuniones
extraordinarias que sean convocadas en caso de asi requerirse, de no asistir, §
informar de manera anticipada con la correspondiente justificacion. ch
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b) Trabajar conjuntamente para cumplir con las funciones establecidas en el articulo
10° de la presente Resolucion. :
ARTICULO 142. GRUPOS DE APOYO. Se ‘constituiran Grupos de Apoyo que estaran
conformados por miembros del Comité, otros Servidores Publicos y/o Contratistas que por
su especialidad a juicio del Comité se requieran para estudiar un tema especifico o se
necesite brindar apoyo y/o refuerzo al Comité.

ARTICULO 152. FUNCIONES. Corresponde a los Grupos de Apoyo, desarrollar las
siguientes funciones, en los asuntos de su competencia:"

a} Proponer politicas y estrategias en el drea de su competencia.

b) Definir criterios y proponer metodologias, herramientas y procedimientos para el
desarrollo del Subsistema de Gestion de la Seguridad de la Informacion y hacer
seguimiento del avance e impacto del mismo, en los temas de su competencia.

c) Adelantar diagnosticos y estudios para proyectar conceptos técnicos de viabilidad

~y conveniencia de proyectos de tecnologia informatica.

d) Brindar apoyo y asesoria técnica a las unidades académicas y/o administrativas
que lo soliciten en los temas de su competencia.

e) Investigar, evaluar, proponer y gefnerar espacios para el aprovechamiento de
nuevas soluciones tecnologicas en Ids temas de su competencia.

f) Implementar mecanismos de coordinacion con las unidades académicas y/o
administrativas, que aseguren el desarrollo informatico articulado en las areas de
su competencia. :

g) Realizar las tareas, encargos, labores, actividades y acciones que se les asigne en
las sesiones del Comité o mediante instrucciones precisas de la Secretaria Técnica.

h) Presentar informes de las tareas, encargos labores, actividades y acciones que se
les asigne en las sesiones del Comité o mediante instrucciones precisas de la
Secretaria Técnica. ' '

ART{CULO 162. COORDINACION DE LOS GRUPOS DE APOYO. Cada Grupo de Apoyo que
se conforme estara coordinado por un miembro permanente del Comité, de acuerdo al
area de su competencia. '

Corresponde al Coordinador de cada Grupo dentro del marco de las directivas y politicas
del Comité, realizar el seguimiento de las acciones, para asegurar el desarrotlo informatico
articulado en las areas de competencia de cada Grupo de Apoyo, y velar porque sus
actividades contribuyan al cumplimiento déj los objetivos del Subsistema de Gestion de la
Seguridad de la Informacidn. : N}\
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ARTICULO 17°. VIGENCIA Y DEROGATORIAS. La presente Resolucién rige a partir de la
fecha de su expedicidn, deroga lo dispuesto en Resolucion 047 de 21 de febrero de 2014,
lo determinado en el literal h) de la Resolucion de Rectoria 215 del 24 de julio del 2014 y
demas que le sean contrarias en fo relacionado en el presente Acto Administrativo.

COMUNIQUESE Y CUMPLASE

DadaenBogots, D.C.alos 3 DIC ZW { ;

ESTE IMCUMENTO-ES COPLA
MGITALDEL DRIGINAL.
SECHETPAIMA §ENERAL

CARLOS JAVIE

Equipo SIGUD, Jav:ter Fortich Navarro

Preparé Oficina Asesora de Planeacion y Control

Revisé Jefe Oficina Asesora de Planeacion y Control Luis Alvaro Gaﬂardr.) Eraso / k ‘ n \
Revisd Secretaria General Catalina Ayaia. Pro:!. Especiafizado p

Reviso | Jefe Rec de Datos UDNET Mariha Valdés D A Vualon ¢
Revisé Jefe Oficina Asesora de Sistema Paulo Coronado 4 W (7'

Revisé Je{e Seccién Actas, Archivo y Microfilmacion Tulio Bernardo 1sa z;a ’ #—"’/—Z;? c—
Revisé Secretario Generaf José David Rivera Escobar U I,

Revis6 Jefe Oficina Asesora de Juridica Camilo Bustos Parra

Revisé Asesor de Rectoria Johany Alexander Uribe Ochoa /I e
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