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CONTEXTUALIZACION

Mediante Resolucién de Rectoria No. 302 del 18 de noviembre de 2021, la Universidad Distrital
Francisco José de Caldas adopté la version actualizada del Manual de Gestién para la Administracion
del Riesgo, el cual define el Marco de Referencia para la Administracion del Riesgo aplicable a la
Institucion en los Ejes de Calidad, Seguridad de la Informacién, Gestion Ambiental, Gestidn de la
Seguridad y Salud en el Trabajo, y Corrupcidn; armoniza la Administraciéon del Riesgo con las
Dimensiones, Politicas y Procesos que componen el Sistema Integrado de Gestidon - SIGUD y
promueve medidas encaminadas a gestionar los Riesgos propios de las actividades desarrolladas
en la Universidad, a través del disefo y ejecucidon de Controles, asi como el establecimiento de
Planes de Tratamiento de Riesgos.

De acuerdo con lo anterior, y, en consonancia con las responsabilidades establecidas para la Oficina
Asesora de Planeacién — OAP, se genera el tercer Informe de Monitoreo al Mapa Integral de Riesgos
- MIR para los Ejes de Calidad y Corrupcidn, correspondiente al periodo comprendido entre el 1 de
Septiembre al 30 de diciembre del 2025.

La elaboracién de este Informe de monitoreo se da como resultado del analisis de la informacion
reportada por los Lideres, Gestores y Promotores de Procesos, quienes son responsables de la
elaboracion, ejecucidn y seguimiento de los Mapas Integrales de Riesgo - MIR, como parte integral
de la documentacién establecida para la Gestion del Riesgo en la Universidad, para este monitoreo
se usa la informacion reportada por medio de la Herramienta Daruma, esto en el marco de la
actualizacién tecnoldgica que se ha implementado para facilitar el reporte, consolidacion vy
trazabilidad de la gestidn asociada al control y administracién del riesgo en la Universidad.

Este Informe presenta de manera general los logros, dificultades y el andlisis del monitoreo para
cada uno de los MIR de los Procesos en lo correspondiente a los Ejes mencionados.
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1. ACTUALIZACION DOCUMENTAL DE LA ADMINISTRACION DEL RIESGO

A finales de la vigencia 2021 se finaliza exitosamente la actualizacién del Manual de Gestién para la
Administracién del Riesgo de la Universidad Distrital, de conformidad con la actualizacién de la Guia
para la Administracidn del Riesgo y el disefio de Controles en las entidades publicas - versién 5
generada por el Departamento Administrativo de la Funcién Publica - DAFP, asi mismo, se
incorporaron los ajustes presentados por los otros Subsistemas que tienen a cargo identificacidn de
Riesgos.

Lo anterior se soporta en la Resolucion de Rectoria No. 302 de 2021, "Por la cual se ajusta y actualiza
el Manual de Gestidn para la Administracidn de Riesgos de la Universidad Distrital Francisco José de
Caldas", permitiendo iniciar la vigencia 2022 con la actualizacién de los Mapas de Riesgos por
Procesos.

Para la Vigencia 2025, se realiza una revisién general de los Mapas integrales de Riesgos
evidenciando la necesidad de actualizacion de estos, en este sentido desde la Oficina Asesora de
Planeacién, se realizd la solicitud de actualizacion de los Mapas Integrales de Riesgos en lo
correspondiente a los Ejes de Calidad y corrupcién, de acuerdo a esto se logré la actualizacidn del
100% de los Mapas Integrales de Riesgo, de la misma manera, con la implementacion de la
Herramienta DARUMA, se modifica la evaluacidn a los riesgos, y asi mismo la valoracién de los
controles, por lo cual se actualizan las zonas de riesgo establecidas, de acuerdo a esto se modifica
el Mapa integral de Riesgos por Procesos como se muestra a continuacién:

Eje de Calidad

# de riesgos por zona de riesgo- Eje de Calidad
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Eje de Corrupcion

# de riesgos por zona de riesgo- Eje Corrupcién
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2. RESULTADOS GENERALES DEL MONITOREO AL MAPA INTEGRAL DE RIESGOS

De acuerdo con la informacién reportada por los Lideres y Gestores, el analisis se realiza sobre los
22 Procesos que componen el Modelo de Operacion por procesos, presentando a continuacién los
resultados generales del 3° monitoreo realizado al Mapa Integral de Riesgos:

e Para el Eje de Calidad, se tienen identificados un total de 137 riesgos, frente a los cuales no se
evidencid materializacion durante el periodo evaluado. Este resultado representa una
disminucién del 5% en el indice de materializacidn de riesgos en comparacién con el periodo
inmediatamente anterior (Il Cuatrimestre de la vigencia 2025), lo que evidencia una mejora en

la efectividad de los controles y en las acciones de gestion implementadas para la mitigacién de
los riesgos asociados a este eje.

Reporte de Riesgos - Eje de Calidad

0pe

100%

ORiesgos controlados B Riesgos materializados
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e De acuerdo con la informacidn reportada, se identificaron 389 controles para el eje de calidad,
de los cuales 308 fueron ejecutados durante el periodo evaluado, alcanzando un nivel de
ejecucién del 79,2%. Este resultado refleja una disminucién del 7,8% en la ejecucién de los
controles en comparacion con el periodo inmediatamente anterior (Il Cuatrimestre de la vigencia
2025).

Ejecucion de Controles - Eje de Calidad

OControles ejecutados @ Controles sin ejecutar

No obstante, es importante sefialar que dicha variacién puede estar asociada, en parte, a
limitaciones en el reporte y verificacion de las evidencias cargadas en la herramienta de
seguimiento, mas que a la no ejecucion efectiva de los controles. Esta situacion se presenté en
un contexto institucional caracterizado por cambios en la administracidon universitaria, los
cuales derivaron en una alta rotacion de personal, lo que pudo generar afectaciones en la
continuidad de los procesos y en la transferencia de conocimiento institucional, incidiendo en
la oportunidad y consistencia del registro de la informacién correspondiente al monitoreo de
los controles.

e En cuanto al eje de corrupcidn, se cuenta con 56 Riesgos identificados, de los cuales no se
materializd ningun riesgo, lo que representa un aumento en el control del Riesgo con respecto
al periodo anterior (Il Cuatrimestre de la vigencia 2025).
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Reporte de Riesgos - Eje de Corrupcion

100%

ORiesgos controlados @ Riesgos materializados

e De acuerdo con lo reportado, se identifican 172 controles, de los cuales se ejecutaron 144,
logrando asi un 83,7% de ejecucion de los controles.

Ejecucidn de Controles - Eje de
Corrupcion

83.7%

O Controles ejecutados @ Controles sin ejecutar
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Por otro lado, y con el fin de verificar el comportamiento de la gestién del riesgo a continuacidn se
presentan los resultados histéricos desde el ano 2021.

Eje de Calidad

Porcentaje de control del Riesgo-Eje de calidad
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3. RESULTADOS POR PROCESO

A continuacion, se genera la evaluacion individual por cada uno de los Procesos con base a lo
reportado por los Lideres y Gestores, de esta manera, se presentan los logros y dificultades mas
relevantes, adicionalmente la Oficina Asesora de Planeacidon realiza el andlisis de monitoreo
correspondiente para el fortalecimiento de la gestidn del Riesgo en el periodo evaluado.

3.1.MACROPROCESO DE GESTION ACADEMICA

3.1.1. Gestion de Docencia

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 5 7
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 15 23
Numero de Controles ejecutados 15 23
Eje de Calidad
Logros:

e Se evidencia el compromiso del proceso frente a la realizacidon de un informe sélido que integra
la gestidn reportada por las diferentes decanaturas. A partir de su analisis, se identifica que en
algunas facultades se presentan variaciones en la ejecucion de determinados controles,
principalmente porque no se realizaron actividades que requerian de su aplicacién; no
obstante, se mantiene un adecuado seguimiento y control general del riesgo asociado.

e Se registra un cumplimiento del 100% en la ejecucidn de los controles establecidos. Aquellos
controles que no fueron aplicados durante el periodo evaluado obedecen principalmente a la
no ocurrencia de las actividades que activan su implementaciéon o a que su periodicidad de
ejecucién se encontraba fuera del periodo objeto de analisis del presente reporte.

Dificultades:

e Se presenta falta de apropiacién de la herramienta por parte de algunos promotores de
proceso que contribuyen al monitoreo cuatrimestral, lo cual retrasa las actividades de revision
y consolidacidn del reporte.

Eje de Corrupcion
Logros:

e Se evidencia la no materializacién de los riesgos en el eje de corrupcion.

Dificultades:

¢ No se presenta dificultades en la gestion del riesgo para el periodo analizado
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Sugerencias y recomendaciones para el Proceso Gestion de Docencia:

— Teniendo en cuenta que se evidencia discrepancia en el plan de tratamiento al riesgo, con las
actividades que se han realizado, se sugiere que se realice a actualizacién de este plan para la
vigencia 2026, asi mismo, es necesario que de igual manera se revise y actualice el Mapa integral
de Riesgo, a la luz de la actualizacién documental realizada por el proceso durante esta vigencia.

3.1.2. Gestion de Investigacidn

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 13 4
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 48 19
Numero de Controles ejecutados 32 11
Eje de Calidad
Logros:

¢ No se evidencian riesgos materializados durante el periodo evaluado.
e Se logra una ejecucion del 66,6% de los controles

Dificultades:

e La ejecucion de los controles del eje de calidad es parcial, ya que no todos los controles
establecidos fueron aplicados.

e Seidentifican debilidades en el seguimiento, monitoreo y evidencia documental de la ejecucion
de los controles, lo que dificulta evaluar su efectividad real y limita la toma de decisiones
oportunas.

Eje de Corrupcion
Logros:

¢ No se evidencian riesgos materializados durante el periodo evaluado.
e Se logra la ejecucién de un poco mas de la mitad de los controles establecidos (57.8%)

Dificultades:

o La falta de reporte evita la validacion de la ejecucidn y seguimiento de los controles, lo que
puede aumentar la materializacion del riesgo en eventos futuros.

Sugerencias y recomendaciones para el Proceso de Gestion de Investigacion:

— Asegurar la ejecucion total de los controles: Si bien no se evidenciaron riesgos materializados y
se alcanzaron niveles de ejecucidn del 66,6% en el eje de calidad y del 57,8% en el eje de
corrupcién, es necesario implementar acciones que permitan garantizar el cumplimiento del
100% de los controles establecidos. Para ello, se recomienda definir responsables especificos,
establecer cronogramas de ejecucion y realizar seguimiento periédico a su cumplimiento.
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— Fortalecer los mecanismos de seguimiento y autocontrol: La ejecucidn parcial de los controles
puede disminuir la efectividad del esquema preventivo. En este sentido, se sugiere implementar
herramientas de verificacion interna, tales como matrices de seguimiento, alertas de
vencimiento y espacios periddicos de revision, que permitan identificar oportunamente
desviaciones y adoptar medidas correctivas.

— Mejorar la oportunidad y calidad del reporte: Considerando que la falta de reporte limita la
validacién de la ejecucidn de los controles, se recomienda fortalecer los procedimientos de
registro y consolidacién de evidencias, asegurando que la informacién sea clara, completa y
presentada dentro de los plazos establecidos. Esto permitird una adecuada trazabilidad y
facilitara los ejercicios de monitoreo y auditoria.

3.1.3. Extensidn y Proyeccion Social

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 8 6
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 22 24
Numero de Controles ejecutados 22 24
Eje de Calidad
Logros:

e Dentro del proceso de extensidn y proyeccion social se logrd realizar el monitoreo a todos los
riesgos y controles establecidos del proceso en cada una de las unidades académico-
administrativas que componen el proceso

Dificultades:

e No se presentaron dificultades
Eje de Corrupcion
Logros:

e Se logro realizar el monitoreo a los riesgos e igual a la ejecucién de los controles establecidos
evitando que se materialicen los riesgos

Dificultades:
¢ No se presentaron dificultades
Sugerencias y recomendaciones para el Proceso Extension y Proyeccion Social:

— En el marco del segundo monitoreo cuatrimestral, se recomendé la actualizaciéon del Mapa
Integral de Riesgos del proceso, especificamente en lo relacionado con la incorporacién y
armonizacion de los riesgos asociados a la gestion del IPAZUD, considerando que actualmente
dicha dependencia no cuenta con riesgos propios debidamente identificados y valorados. En
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este sentido, se recomienda retomar este ajuste en el siguiente periodo de seguimiento,
estableciendo un cronograma de trabajo que permita identificar, analizar y documentar los
riesgos inherentes a la gestion del IPAZUD, garantizando su adecuada incorporacién en el Mapa
Integral de Riesgos y fortaleciendo asi la gestidn preventiva y el control interno del proceso.

MACROPROCESO DE DIRECCIONAMIENTO ESTRATEGICO

3.1.4. Planeacidn Estratégica e Institucional

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 5 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 13 2
Numero de Controles ejecutados 12 2
Eje de Calidad
Logros:

e Durante el periodo evaluado no se evidencié la materializacidn de riesgos, lo que refleja una
adecuada gestion preventiva.

e Se ejecutd el 92% de los controles establecidos, demostrando un alto nivel de cumplimientoy
compromiso con la mitigacion de los riesgos identificados.

Dificultades:

e Aunque el nivel de ejecucidn reportado fue alto, en algunos casos la verificacion de los
controles presentd limitaciones, debido a que las evidencias aportadas solo pudieron ser
revisadas de manera parcial, lo que afecta la validacion integral de su cumplimiento.

Eje de Corrupcion
Logros:

e No se registré la materializacion de riesgos de corrupcion durante el periodo evaluado.

e Se ejecutd el 100% de los controles asociados a este eje, garantizando la aplicacidn integral de
las medidas preventivas establecidas.

Dificultades:

¢ No se presentaron dificultades en la verificacién y monitoreo de los controles correspondientes
a este eje.

Sugerencias y recomendaciones para el Proceso de Planeacion Estratégica e Institucional

— Fortalecer la calidad y completitud de las evidencias, asegurando que estas sean verificables y
accesibles, con el fin de facilitar la validacién integral de los controles ejecutados.

13
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— Mantener y consolidar las buenas practicas en el eje de corrupcién: Dado el cumplimiento del
100% de los controles en este eje, se recomienda documentar las buenas practicas
implementadas y replicarlas en el eje de calidad, fortaleciendo la cultura de autocontrol y mejora
continua.

3.1.5. Gestion Integrada

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 4 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 12 2
Numero de Controles ejecutados 5 0
Eje de Calidad
Logros:

e Con la implementacion de la herramienta para la gestion de documentacion de cada proceso,
ha permitido una mejor trazabilidad, control y manejo documental, fortaleciendo la confianza
institucional y mejorando los tiempos de respuesta administrativa.

¢ No se materializan riesgos en el eje de calidad.

Dificultades:

e Se identifica que los controles se encuentran desactualizados con la implementacién de la
Herramienta Daruma, por lo cual se evidencia que la ejecucion de los controles varia o no se
ejecutan como estan establecidos.

Eje de Corrupcion
Logros:

e Se evidencia que no se presenta materializacion del riesgo.
Dificultades:

¢ No se presenta ninguna dificultad para el periodo evaluado.
Sugerencias y recomendaciones para el Proceso de Gestion Integrada:

— Se evidencia la necesidad de actualizar los controles y las acciones del plan de tratamiento al
riesgo, toda vez que, para el cuatrimestre evaluado, se evidencia una baja ejecucion de controles.
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3.1.6. Curriculo y Calidad

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 5 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 25 2
Numero de Controles ejecutados 0 0
Eje de Calidad
Logros:

e Para el tercer monitoreo de la presente vigencia no se reportd informacion relacionada con
avances, cumplimiento de controles o gestion de riesgos asociados al proceso.

Dificultades:

e Lano remision de la informacién correspondiente al tercer monitoreo impide realizar el analisis
técnico del estado de los riesgos, la verificacidon de la ejecucidn de controles y la valoracion del
desempeiio del proceso en el marco del Mapa Integral de Riesgos.

Eje de Corrupcion
Logros:

¢ No se reportd informacién correspondiente al tercer monitoreo de la vigencia, por lo cual no
es posible evidenciar avances en la gestion de riesgos de corrupcion ni en la implementacion
de los controles definidos.

Dificultades:

e Laausencia de reporte limita el seguimiento oportuno a los riesgos de corrupcion identificados,
asi como la verificacion del cumplimiento de las acciones preventivas y de control establecidas
para el proceso.

Sugerencias y recomendaciones para el Proceso de Curriculo y Calidad:

— Se recomienda fortalecer los mecanismos internos de seguimiento y reporte, garantizando la
entrega oportuna y completa de la informacién correspondiente a los monitoreos periddicos del
Mapa Integral de Riesgos.

— Asimismo, se sugiere designar un responsable del proceso para la consolidaciéon y validacién de
la informacién, con el fin de asegurar la trazabilidad de los controles implementados vy la
generacion de evidencias que permitan evaluar adecuadamente la gestion del riesgo, tanto en
el eje de calidad como en el de corrupcién.

— De igual manera, es pertinente revisar el cronograma interno de actividades y establecer alertas
preventivas que faciliten el cumplimiento de los plazos institucionales de reporte.
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3.1.7. Comunicaciones

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 5 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 13 3
Numero de Controles ejecutados 13 3
Eje de Calidad
Logros:

e Dentro del proceso de comunicaciones se logré realizar el monitoreo a todos los riesgos y
controles establecidos del proceso en cada una de las unidades administrativas que componen
el proceso

Dificultades:

e Se presentaron retrasos en la remisién del reporte, atribuibles a dificultades técnicas y
conceptuales en el manejo del aplicativo por parte de la dependencia, lo que generé demoras
en el cargue oportuno de la informacion.

Eje de Corrupcion
Logros:

e Se logro realizar el monitoreo a los riesgo e igual a la ejecucidén de los controles establecidos
evitando que se materialicen los riesgos

Dificultades:

e Se presentaron retrasos en la remision del reporte, atribuibles a dificultades técnicas y
conceptuales en el manejo del aplicativo por parte de la dependencia, lo que generé demoras
en el cargue oportuno de la informacidn.

Sugerencias y recomendaciones para el Proceso de Comunicaciones:

— Se evidencid que, para el tercer monitoreo de la presente vigencia, aln no se han efectuado los
ajustes correspondientes a los riesgos asociados al Grupo de Comunicaciones, pese a la reciente
aprobacion de la Politica de Comunicaciones. En este sentido, se recomienda adelantar la
revisién de los mismos para la actualizacién del Mapa Integral de Riesgos del proceso.

— Asimismo, se sugiere establecer un plan de trabajo con responsables y cronograma definido para
formalizar dichos ajustes y asegurar su incorporacidn en el proximo monitoreo.
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3.1.8. Interinstitucionalizacion e Internacionalizacidn

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 5 4
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 8 5
Numero de Controles ejecutados 5 2
Eje de Calidad
Logros:

¢ No se evidencian riesgos materializados durante el periodo evaluado.
e Se logra ejecutar mds del 50% de los controles

Dificultades:

e El no cumplimiento en la totalidad de los controles limita la efectividad de los mismos.
e La falta de ejecucion y seguimiento de los controles puede aumentar el riesgo de eventos
futuros.

Eje de Corrupcion
Logros:
¢ No se evidencian riesgos materializados durante el periodo evaluado.
Dificultades:
e Durante el Ultimo cuatrimestre no se realizaron actividades relacionadas con 3 de los controles.
Sugerencias y recomendaciones para el Proceso Interinstitucionalizacion e Internacionalizacion:

— Aunque no se materializaron riesgos y se ejecuté mas del 50% de los controles en el eje de
calidad, es fundamental asegurar el cumplimiento total de las actividades previstas. Se
recomienda revisar las causas que impidieron su ejecucion integral y establecer un plan de accién
con responsables y cronograma definido para subsanar los incumplimientos.

— Considerando que durante el ultimo cuatrimestre no se desarrollaron actividades relacionadas
con tres (3) controles, se recomienda revisar el control planteado con el fin de asegurar su
reporte a lo largo de la vigencia.
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3.2.MACROPROCESO DE APOYO A LO MISIONAL

3.2.1. Admisiones, Registro y Control

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 9 03
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 16 13
Numero de Controles ejecutados 16 13
Eje de Calidad
Logros:

e Dentro del proceso de Admisidon Registro y Control se logré realizar el monitoreo a todos los
riesgos y controles establecidos por la oficina de Registro y Control Académico.

Dificultades:

¢ No se presentaron dificultades en el monitoreo
Eje de Corrupcion
Logros:

e Se logro realizar el monitoreo a los riesgo e igual a la ejecucién de los controles establecidos
evitando que se materialicen los riesgos

Dificultades:
¢ No se presentaron dificultades
Sugerencias y recomendaciones para el Proceso Admisiones, Registro y Control:

— Se recomienda a la Oficina de Registro y Control académico como gestora del proceso continuar
con la ejecucién del plan de implementacidn de la oficina para lograr los objetivos establecidos

3.2.2. Bienestar Institucional

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 3 2
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 3 2
Numero de Controles ejecutados 0 0
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Eje de Calidad
Logros:

e Para el tercer monitoreo de la presente vigencia no se reporté informacidén relacionada con
avances, cumplimiento de controles o gestién de riesgos asociados al proceso.

Dificultades:

e Lano remision de la informacidn correspondiente al tercer monitoreo impide realizar el analisis
técnico del estado de los riesgos, la verificacién de la ejecucidn de controles y la valoracién del
desempeiio del proceso en el marco del Mapa Integral de Riesgos.

Eje de Corrupcion
Logros:

e No se reportd informacion correspondiente al tercer monitoreo de la vigencia, por lo cual no
es posible evidenciar avances en la gestion de riesgos de corrupcion ni en la implementacion
de los controles definidos.

Dificultades:

e Laausencia de reporte limita el seguimiento oportuno a los riesgos de corrupcién identificados,
asi como la verificacion del cumplimiento de las acciones preventivas y de control establecidas
para el proceso.

Sugerencias y recomendaciones para el Proceso Bienestar Institucional:

— Se recomienda fortalecer los mecanismos internos de seguimiento y reporte, garantizando la
entrega oportuna y completa de la informacidn correspondiente a los monitoreos periddicos del
Mapa Integral de Riesgos.

— Asimismo, se sugiere designar un responsable del proceso para la consolidacion y validacién de
la informacién, con el fin de asegurar la trazabilidad de los controles implementados y la
generacion de evidencias que permitan evaluar adecuadamente la gestion del riesgo, tanto en
el eje de calidad como en el de corrupcion.

— Deigual manera, es pertinente revisar el cronograma interno de actividades y establecer alertas
preventivas que faciliten el cumplimiento de los plazos institucionales de reporte.

3.2.3. Gestion de la Informacidn Bibliografica

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 3 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 9 4
Numero de Controles ejecutados 7 4
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Eje de Calidad
Logros:

e No se presentaron riesgos materializados durante el periodo, lo que evidencia estabilidad
operativa y adecuada gestién preventiva en los servicios bibliotecarios.

e El 78 % de los controles establecidos fueron ejecutados, demostrando un alto nivel de
cumplimiento y un seguimiento adecuado a los planes de tratamiento de riesgo.

e Se garantizo la actualizacidn de recursos bibliograficos mediante la evaluacién de syllabus y la
gestion de presupuestos para adquisiciones, fortaleciendo el soporte a los procesos misionales.

e Los controles asociados a la interrupcién de servicios se ejecutaron correctamente, destacando
la comunicacién oportuna de cierres presenciales, el mantenimiento del acceso 24/7 a servicios
virtuales y la respuesta adecuada ante situaciones externas, garantizando continuidad del
servicio a la comunidad universitaria.

e Se realizaron acciones preventivas y correctivas para minimizar riesgos de pérdida, hurto o
deterioro de recursos, incluyendo actividades de mantenimiento, trdmites administrativos
(bajas, traslados y adecuaciones), contratacion de servicios especializados para desinfeccién de
colecciones, mantenimiento y renovacién de equipos tecnoldgicos.

Dificultades:

e Dos controles no fueron ejecutados durante el periodo ya que no fue necesaria segun la
dindmica operativa. Sin embargo, su no ejecucién reduce la cobertura preventiva frente a
riesgos que permanecen en zona residual moderada.

e En el riesgo de desactualizacion de colecciones, aunque los controles funcionan segun su
periodicidad, se evidencia dependencia de ejecuciones semestrales. Esto puede generar
periodos sin monitoreo activo, aumentando la probabilidad de rezagos informativos ante
cambios rdpidos en contenidos académicos.

e La gestion de riesgos depende en gran medida de procesos manuales (informes, formatos,
revisiones individuales), lo cual puede generar variabilidad en la evidencia documental y
eventuales dificultades para centralizar o consolidar la informacién de soporte.

e Aunque la continuidad de servicios virtuales se mantiene, se evidencia una alta dependencia
de validaciones diarias manuales, lo que representa una carga operativa significativa y expone
a fallas por ausencia de automatizacion.
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Eje de Corrupcion
Logros:

e Cero materializaciones de riesgos.

e El 100 % de los controles establecidos fueron ejecutados, previniendo el uso inadecuado de la
informacidn.

e Se fortalecid la integridad, disponibilidad y continuidad de los sistemas de informacién
bibliografica, mediante la ejecucién periddica de copias de seguridad (backups) respaldadas
por protocolos y procesos sistematizados, lo que disminuye la posibilidad de pérdida o
alteracion de datos.

e La Unidad de Biblioteca aplicé controles efectivos sobre los permisos de usuarios staff en
plataformas y sistemas, mediante la actualizacién anual, cierre de accesos y ajuste de permisos
segln vigencia contractual.

e Los roles encargados del repositorio institucional ejecutaron revisiones periddicas que
garantizaron el cumplimiento de estandares RIUD, identificando registros inconsistentes y
generando reportes de documentos restringidos, fortaleciendo la transparencia y control sobre
la informacion publicada.

e Se cuenta con evidencias documentadas y enlaces de acceso que respaldan la ejecucién de los
controles, fortaleciendo la trazabilidad y la transparencia.

Dificultades:

e Ausencia de protocolos formales para el manejo de credenciales y roles, mas alla del formato
de entrega, lo que limita la estandarizacién del proceso.

e Laactualizacién de permisos y credenciales depende en parte de la oportunidad en los reportes
de finalizacion de contratos o cambios de rol, lo que puede generar brechas temporales en los
controles si no se gestionan de manera inmediata.

e Laadministracion del repositorio institucional involucra multiples roles y revisiones que, si bien
funcionan adecuadamente, pueden generar sobrecarga operativa en periodos de alta
publicacion o cierre académico.

e No se mencionan herramientas automatizadas para alertas tempranas ante accesos
irregulares, fallos en backups o modificaciones inusuales en repositorios, lo que sugiere
oportunidades de mejora en monitoreo proactivo.

3° Cuatrimestre 2025




Tercer Informe de Monitoreo al Mapa Integral de Riesgos

Ejes de Calidad y Corrupcion

Sugerencias y recomendaciones para el Proceso de Gestion de la Informacion Bibliogrdfica

— Realizar pruebas periddicas de restauracién de backups, asi como controles cruzados de accesos
y credenciales, para asegurar que los mecanismos de proteccién de la informacién sean
realmente efectivos frente a riesgos de pérdida, alteracidn o uso inadecuado.

— Fortalecer la coordinacion interdependencias (Infraestructura, TI, Almacén, Contratacidn,
Proyectos Académicos) para mejorar la oportunidad en las respuestas relacionadas con
mantenimientos, adecuaciones, bajas, traslados de bienes, restablecimiento de accesos vy
soporte técnico, reduciendo riesgos residuales en calidad y uso adecuado de la informacién.

— Digitalizar el seguimiento de controles mediante tableros de control y alertas automaticas para
vencimientos, revisiones pendientes o inconsistencias detectadas.

3.2.4. Gestion de Laboratorios

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 4 2
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 26 10
Numero de Controles ejecutados 4 2
Eje de Calidad
Logros:

e Para este periodo no se materializaron riesgos en el eje de calidad.

Dificultades:

e Se presentaron retrasos en la remision del reporte, atribuibles a dificultades conceptuales en
el manejo del aplicativo por parte de la dependencia, lo que generd inconsistencias y demoras
en el cargue oportuno de la informacion.

Eje de Corrupcion
Logros:

e Para este periodo no se materializaron riesgos en el eje de corrupcion.
Dificultades:

e Se presentaron retrasos en la remision del reporte, atribuibles a dificultades conceptuales en
el manejo del aplicativo por parte de la dependencia, lo que generd inconsistencias y demoras
en el cargue oportuno de la informacion.

Sugerencias y recomendaciones para el Proceso Gestion de Laboratorios:
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— En consideracién a los resultados del periodo evaluado, se recomienda fortalecer las
competencias técnicas del equipo responsable en el manejo del aplicativo institucional,
mediante jornadas de capacitacion y acompanamiento focalizado, con el fin de superar las
dificultades conceptuales identificadas y garantizar el registro oportuno, completo y consistente
de la informacién en los préoximos monitoreos.

3.2.5. Servicio al Ciudadano

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 4 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 16 3
Numero de Controles ejecutados 16 2
Eje de Calidad
Logros:

e Durante el tercer cuatrimestre de la presente vigencia, el proceso no registrd riesgos
materializados, alcanzando la ejecucién del 100% de los controles establecidos. Como
evidencia de la gestién adelantada, se implementé el plan de mejoramiento formulado a partir
de la visita realizada por la Secretaria de Servicio a la Ciudadania de la Alcaldia de Bogota.

e Adicionalmente, el equipo de la Unidad de Quejas, Reclamos y Atencién al Ciudadano participd
en diversas jornadas de capacitaciéon programadas por los entes de control especializados en
servicio a la ciudadania, fortaleciendo sus competencias técnicas y normativas.

e Deigual manera, se generaron los certificados de confiabilidad correspondientes y se diligencié
la Matriz ITA de la Procuraduria General de la Nacién, en cumplimiento de los lineamientos
establecidos por dicho organismo de control.

Dificultades:

¢ No se presenta dificultades que afecten el proceso.
Eje de Corrupcion
Logros:

e Durante el tercer cuatrimestre de la presente vigencia, el proceso no registrd riesgos de
corrupcién materializados y alcanzé un nivel de ejecucion del 95% de los controles establecidos.
Como evidencia de la gestidn realizada, se efectud el seguimiento permanente a las peticiones
registradas en el sistema SDQS — Bogota Te Escucha, garantizando su trazabilidad y atencidn
oportuna conforme a los lineamientos definidos.

Dificultades:
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e Se evidencié que, para el tercer monitoreo de la vigencia, no se ejecutd el Control 02 asociado
al riesgo de corrupcién identificado, situacion que podria incrementar la probabilidad de
materializacion del riesgo y afectar la efectividad del esquema preventivo establecido en el
Mapa Integral de Riesgos.

Sugerencias y recomendaciones para el Proceso Servicio al Ciudadano:

— Se recomienda implementar acciones correctivas inmediatas que permitan asegurar la ejecucién
del Control 02 en el siguiente periodo de seguimiento, dejando evidencia documentada de su
aplicacién. Asimismo, es pertinente revisar las causas que originaron su incumplimiento, con el
fin de establecer medidas preventivas que eviten su reiteracién.

— De igual manera, se sugiere fortalecer los mecanismos internos de verificacidon y autocontrol,
mediante la definicién de responsables y alertas de seguimiento, que garanticen el cumplimiento
del 100% de los controles asociados a los riesgos de corrupcién, consolidando asi la
transparencia, la trazabilidad y la confianza en la gestion del proceso.

3.3.MACROPROCESO DE GESTION DE RECURSOS

3.3.1. Gestion de los Sistemas de Informacidon y las Telecomunicaciones

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 6 5
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 30 19
Numero de Controles ejecutados 25 18
Eje de Calidad
Logros:

¢ No se evidencia materializacidn de riesgos para este eje.
e Se observa el reporte del monitoreo por parte de las 4 oficinas administradoras de TIC, lo cual
refleja su compromiso con la administracidn del riesgo por parte de todos los Gestores del

Proceso.

e Se logra mantener un control frente a la materializacion del riesgo con las actividades
correctivas realizadas, evitando que el impacto sea mayor.

e Se logra la ejecucién del 83% de los controles.
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Dificultades:

e Se presenta falta de apropiacion de la herramienta DARUMA por parte de algunos promotores
del proceso que contribuyen al monitoreo cuatrimestral, lo cual retrasa las actividades de
revisién y consolidaciéon del reporte.

e Aungque las diferentes areas intervinientes en el monitoreo hicieron sus reportes, muchos de
los links tenian acceso limitado, lo que limita la validacidn de la ejecucién real de los controles.

e Enalgunos controles, el reporte no incluia evidencias basandose en la informacidn confidencial
contenida en estas, lo que no permite la verificacion de la ejecucién real.

Eje de Corrupcion
Logros:

e No se materializé ningln riesgo de corrupcion durante el tercer cuatrimestre de la vigencia.
e Se evidencia una ejecucién del 95% de los controles establecidos.

Dificultades:

e Se presenta falta de apropiacion de la herramienta DARUMA por parte de algunos promotores
del proceso que contribuyen al monitoreo cuatrimestral, lo cual retrasa las actividades de
revisiéon y consolidacion del reporte.

e Aungue las diferentes areas intervinientes en el monitoreo hicieron sus reportes, muchos de
los links tenian acceso limitado, lo que limita la validacién de la ejecucion real de los controles.

e En algunos controles, el reporte no incluia evidencias basandose en la informacidn confidencial
contenida en estas, lo que no permite la verificacion de la ejecucion real.

Sugerencias y recomendaciones para el Proceso de Gestion de los Sistemas de Informacion y las
Telecomunicaciones:

— Con el fin de fortalecer la gestidn del riesgo y mejorar la calidad de los reportes asociados al
monitoreo cuatrimestral en los ejes de Calidad y Corrupcion, se recomienda al proceso fortalecer
las acciones orientadas a la apropiacion institucional de la herramienta DARUMA.

— Se sugiere establecer lineamientos claros para la gestidn y carga de evidencias que soporten la
ejecucion de los controles, garantizando que los enlaces compartidos cuenten con los permisos
de acceso necesarios para su verificacion. En los casos en que la informacion sea de caracter
confidencial, se recomienda definir mecanismos alternativos de validacién o repositorios
institucionales que permitan evidenciar el cumplimiento del control sin comprometer la reserva
de la informacion.
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3.3.2. Gestion y Desarrollo del Talento Humano

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 13 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 13 1
Numero de Controles ejecutados 13 1
Eje de Calidad
Logros:

e Se ejecutaron el 100% de los controles, evidenciando un alto compromiso con la gestidn del
riesgo del proceso.
¢ No se presenta materializacién de riesgos para el cuatrimestre evaluado.

Dificultades:

e No se presentan dificultades durante el periodo monitoreado.
Eje de Corrupcion
Logros:

e Se ejecuta el control establecido para este, y consecuentemente se evidencia la no
materializacion del riesgo.

Dificultades:
¢ No se evidencian dificultades para el periodo evaluado.
Sugerencias y recomendaciones para el Proceso Gestion y Desarrollo del Talento Humano:

— Se sugiere mantener el compromiso en el reporte de los monitoreos al mapa de Riesgos, sin dejar
de lado la revisién continua del mismo para mantenerlo actualizado.

3.3.3. Gestion Documental

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 5 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 19 3
Numero de Controles ejecutados 19 3
Eje de Calidad
Logros:

e Durante el tercer monitoreo no se registraron riesgos materializados que afectaran el proceso,
evidenciandose la ejecucion del 100% de los controles definidos en el Mapa Integral de Riesgos.

SIGUD
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Como soporte, se cuenta con herramientas complementarias a la gestion documental, las
cuales se encuentran elaboradas y publicadas tanto en la pdgina web de la UAAM como en la
plataforma DARUMA, asociadas al proceso de Gestién Documental.

e Asimismo, se adelanta la elaboracion, seguimiento y control de los planes de mejoramiento
formulados por la Unidad de Actas, Archivo y Microfilmacién, a partir de los hallazgos
identificados en auditorias internas y externas. En cuanto a la gestidn del archivo fisico, se
dispone de depdsitos con estanteria, unidades de almacenamiento y condiciones de
conservacién adecuadas para la custodia de la documentacion del archivo central.

e De igual manera, la Politica de Gestion Documental se encuentra aprobada y actualizada
mediante la Resolucién 582 de 2025, debidamente publicada. Para el tercer cuatrimestre, se
realizé la carga del Modelo de Requisitos aprobado por la Universidad Distrital y se incorpord
la orden de servicios mediante la cual se efectud la actualizacién correspondiente de este
instrumento archivistico.

Dificultades:

e A la fecha la Universidad no ha adquirido un software de gestion y administracién de
Documentos Electrénicos de Archivo, se encuentra en la revisién y actualizacién del proyecto
de adquisicion e implementacidon del Sistema de Gestion de Documentos Electrénicos de
Archivo SGDEA.

Eje de Corrupcion
Logros:

e Se evidencia que no se logran materializar los riesgos establecidos dentro del proceso, de igual
manera se logra ejecutar los controles establecidos evidenciando que se ha venido realizando
las labores de descripcién en el Formato Unico de Inventario Documental FUID establecido por
la Universidad el cual se encuentra disponible en el siguiente link
https://udistrital.darumasoftware.com/app.php/staff/document/viewPublic?index=953
https://saam.udistrital.edu.co/

Dificultades:

e Durante el segundo cuatrimestre de la presente vigencia, no se presentan dificultades que
puedan afectar el proceso.

Sugerencias y recomendaciones para el Proceso Gestion Documental:

— Se recomienda continuar con la revisidn, ajuste y actualizacién del proyecto orientado a la
adquisicion e implementacién del Sistema de Gestidon de Documentos Electrénicos de Archivo
(SGDEA), con el fin de fortalecer la ejecucién efectiva de los controles establecidos en el Mapa
Integral de Riesgos. Lo anterior permitira generar y consolidar las evidencias requeridas,
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contribuyendo a prevenir la posible materializacion de los riesgos identificados para el proceso
de Gestidon Documental y a robustecer el cumplimiento normativo en la materia.

3.3.4. Gestion de Infraestructura Fisica

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 6 2
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 15 6
Numero de Controles ejecutados 12 5
Eje de Calidad
Logros:

e No se presentaron riesgos materializados, lo que evidencia estabilidad en la operacién y
adecuada gestion preventiva del proceso.

e EI 80 % de los controles establecidos fueron ejecutados, demostrando avance en la planeacion
y seguimiento técnico.

e Se aplicaron listas de chequeo y cronogramas de mantenimiento preventivo y correctivo para
equipos, sistemas y sedes.

e Se fortalecidé el monitoreo del uso adecuado de elementos institucionales mediante formatos
de verificacion periddica.

e Se realizd seguimiento continuo al Plan Anual de Mantenimiento, consolidando registros
trimestrales y verificaciones técnicas.

Dificultades:

e Tres controles no cuentan con evidencia cargada, afectando la trazabilidad del monitoreo.

e Todos los riesgos permanecen en zona residual alta, indicando que auln existen vulnerabilidades
técnicas y operativas.

e Algunas actividades dependen de terceros, lo que ocasiona posibles retrasos en acciones de
mantenimiento y proyectos.

e Persisten limitaciones relacionadas con la rotacidn del personal y el conocimiento normativo,
lo que afecta continuidad operativa y calidad de registros.
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Eje de Corrupcion
Logros:

¢ No se registraron riesgos materializados, reflejando efectividad de los controles preventivos
implementados.

e EI 83 % de los controles fueron ejecutados.

e Se desarrollaron formatos de seguimiento a materiales y obras, fortaleciendo el control sobre
el uso de bienes y recursos.

Dificultades:

e Un control presenta ejecucién parcial por falta de evidencia que demuestre la efectividad de la
sensibilizacion realizada.

e Algunos controles dependen de acciones externas o de situaciones especificas
(acompafiamiento de veedurias), por lo que su aplicacion puede ser limitada en ciertos
periodos.

e La gestion de recursos tangibles depende de auditorias anuales, lo cual puede dejar periodos
sin verificacion formal entre auditorias.

Sugerencias y recomendaciones para el Proceso Gestion de la infraestructura fisica:

— Fortalecer la carga oportuna de evidencias en el repositorio institucional para mejorar
trazabilidad y verificacidn de controles.

— Acelerar la elaboracion y consolidacién de manuales técnicos de bienes muebles e inmuebles
para soportar mejor la gestion operativa.

— Reforzar la capacitacién normativa y técnica para mitigar los efectos de la rotacién de personal
y evitar fallas de ejecucién.

— Optimizar la articulacién con proveedores y dependencias externas, reduciendo tiempos de
respuesta y retrasos en mantenimientos y proyectos.

— Automatizar controles y registros criticos, especialmente los relacionados con inventarios,
mantenimiento, supervision y resguardo de informacién.

3.3.5. Gestion de Recursos Financieros

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 20 4
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 34 5
Numero de Controles ejecutados 34 5
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Eje de Calidad
Logros:

e De acuerdo al tercer monitoreo realizado al Mapa Integral de Riesgos correspondiente a la
Presente vigencia, se evidencia que los controles establecidos dentro del proceso se han venido
ejecutando de manera adecuada, reportando como evidencia las respectivas consultas a través
del Sistema de Informacién Financiera TIKE, con el fin de consolidar informacién para los
respectivos informes solicitados, se realiza la validacidon de la normatividad tributaria con
relacion al envié de informacidon exdégena a SHD y DIAN, se realiza la validaciéon de la
informacidn de las declaraciones tributarias para ser firmadas y presentarlas, se realiza las
respectivas validaciones de las cuentas contables, a través del CHIP Bogdata, se realiza la
elaboracion de los Boletines Diarios, se revisa y actualiza la normatividad vigente; como
resultado de la ejecucién de los controles mencionados, no se evidencia la materializacién de
ningun riesgo dentro del periodo evaluado.

Dificultades:

¢ No se presentan dificultades en el proceso
Eje de Corrupcion
Logros:

e Durante el tercer cuatrimestre de la presente vigencia, se evidencia que no se materializd
ningun riesgo, dado que se han venido ejecutando de manera adecuada los controles
establecidos, reportando como evidencia la verificacion de las érdenes de pago con el fin de
detectar oportunamente si hay ordenes rezagadas en el proceso de giro, de igual manera se ha
solicitado y realizado la correccién en los errores identificados en la liquidacion de los
impuestos, los cuales fueron revisados por el profesional de la Tesoreria General.

Dificultades:
¢ No se presenta dificultades que afecten el proceso.
Sugerencias y recomendaciones para el Proceso Gestion de Recursos Financieros

— Se recomienda continuar ejecutando los controles establecidos, aportando las evidencias
correspondientes para evitar que se llegue a materializar los riesgos propuestos para el Proceso.

3.3.6. Gestion Contractual

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 3 3
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 12 7
Numero de Controles ejecutados 0 1

Eje de Calidad
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Logros:

e Para el tercer monitoreo de la presente vigencia no se reportd informacion relacionada con
avances, cumplimiento de controles o gestidn de riesgos asociados al proceso.

Dificultades:

¢ No hay cumplimiento en la ejecucidn de los controles lo que hace ineficaz a los mismos.
e La falta de ejecucidn y seguimiento de los controles no permitieron establecer si algln riesgo
fue materializado.

Eje de Corrupcion
Logros:

e No se reportd informacion correspondiente al tercer monitoreo de la vigencia, por lo cual no
es posible evidenciar avances en la gestion de riesgos de corrupcién ni en la implementacion
de los controles definidos.

Dificultades:

e Laausencia de reporte limita el seguimiento oportuno a los riesgos de corrupcion identificados,
asi como la verificacion del cumplimiento de las acciones preventivas y de control establecidas
para el proceso.

Sugerencias y recomendaciones para el Proceso Gestion Contractual

— Se recomienda fortalecer los mecanismos internos de seguimiento y reporte, garantizando la
entrega oportuna y completa de la informacidn correspondiente a los monitoreos periddicos del
Mapa Integral de Riesgos.

— Asimismo, se sugiere designar un responsable del proceso para la consolidacidn y validacion de
la informacién, con el fin de asegurar la trazabilidad de los controles implementados y la
generacion de evidencias que permitan evaluar adecuadamente la gestion del riesgo, tanto en
el eje de calidad como en el de corrupcion.

— Deigual manera, es pertinente revisar el cronograma interno de actividades y establecer alertas
preventivas que faciliten el cumplimiento de los plazos institucionales de reporte.

3.3.7. Gestion Juridica

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 4 3
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 11 8
Numero de Controles ejecutados 11 8
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Eje de Calidad
Logros:

e Se verificé la ejecucidon de la mayoria de los controles previstos, los cuales fueron desarrollados
conforme a lo planificado. Durante el periodo evaluado no se materializé ningun riesgo, lo que
evidencia la eficacia de las acciones implementadas. Se observd, ademas, una adecuada
comprension y claridad por parte del equipo responsable respecto de los controles aplicados,
asi como un seguimiento constante a su cumplimiento. Las evidencias aportadas resultaron
pertinentes y congruentes con cada control establecido, demostrando coherencia y rigor en la
gestion del riesgo institucional.

Dificultades:

e Se evidencié la inexistencia de un plan de tratamiento del riesgo, lo que limita la capacidad de
la dependencia para definir estrategias concretas de mitigaciéon y seguimiento ante posibles
contingencias. Sin embargo, se realizaron los controles de manera adecuada y con las
evidencias necesarias para evidenciar su gestion.

Eje de Corrupcion
Logros:

e Se constatd la ejecucion integral de todos los controles establecidos, los cuales fueron aplicados
conforme a lo previsto en el plan de gestién. Durante el periodo evaluado no se materializo el
riesgo, lo que refleja la efectividad de las medidas implementadas.

Dificultades:

e No se tiene plan de tratamiento de riesgo.

Sugerencias y recomendaciones para el Proceso Gestidn Juridica:

— Se sugiere elaborar un plan formal de tratamiento del riesgo que contemple estrategias
especificas de mitigacidn, responsables asignados, indicadores de seguimiento y plazos de
ejecucion.
3.4.MACROPROCESO DE EVALUACION Y CONTROL

3.4.1. Evaluaciény Control

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 5 2
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 13 5
Numero de Controles ejecutados 11 4

32

SIGUD

3° Cuatrimestre 2025




Tercer Informe de Monitoreo al Mapa Integral de Riesgos

Ejes de Calidad y Corrupcion

Eje de Calidad
Logros:

¢ No se presentaron riesgos materializados, lo que refleja una gestion estable y un adecuado
funcionamiento del sistema de control interno en materia de calidad.

e En las auditorias internas realizadas, se incluyé de manera consistente la revisidén de riesgos y
eficacia de controles, alineado con el Manual Institucional de Riesgos, fortaleciendo la
integralidad del ejercicio auditor.

e Se mantiene un manejo adecuado de seguridad de la informacién, mediante accesos
restringidos a equipos, uso de credenciales personales y protocolos basicos de respaldo,
fortaleciendo la preservacion y disponibilidad de registros.

e Se evidencia la existencia y aplicacion de procedimientos y metodologias claras para la
elaboracion de informes, recoleccién de informacién, espacios de induccidn y reinduccién, lo
gue aporta uniformidad y calidad técnica a los productos generados por la OCI.

e Los controles relacionados con los Planes de Mejoramiento se ejecutaron en su mayoria,
incluyendo informes de seguimiento y acompanamiento a dependencias, mejorando la
oportunidad y calidad en la informacién suministrada.

e Se ejecutaron controles clave para asegurar el cumplimiento del Plan Anual de Auditorias, tales
como revisiones periddicas, reuniones de seguimiento, y metodologias de priorizacién basadas
en riesgos, lo que favorece la oportunidad y calidad de los informes.

Dificultades:

e Aunque la mayoria de los controles fueron ejecutados, dos de ellos no cuentan con evidencia
cargada en el repositorio documental, lo que afecta la trazabilidad formal y dificulta la
verificacion completa del monitoreo.

e La gestion documental y tecnoldgica requiere mayor robustez, ya que la falta de evidencia en
algunos controles refleja mejoras pendientes en la sistematizacion y organizacion del
repositorio institucional del proceso.

e Se evidencia que algunos controles dependen de acciones de otras, lo que puede generar
brechas temporales en disponibilidad de informacidn, afectando la oportunidad en Ia
verificacion de riesgos.

e El control relacionado con capacitaciones sobre el uso de la herramienta SISIFO fue ejecutado
parcialmente y sin evidencia, limitando la capacidad de prevenir retrasos o inconsistencias en
el cargue de informacién de los planes de mejoramiento.

3° Cuatrimestre 2025




Tercer Informe de Monitoreo al Mapa Integral de Riesgos

Ejes de Calidad y Corrupcion

Eje de Corrupcion
Logros:
e No se presentaron riesgos materializados, lo que evidencia la efectividad del esquema de

control actual y la adecuada gestidn preventiva del proceso durante el periodo evaluado.

e EI 80 % de los controles establecidos (4 de 5) fueron ejecutados satisfactoriamente, lo que
aporté para mitigar los riesgos de corrupcion.

e Se mantuvo un enfoque robusto en la integridad y transparencia, mediante la verificacién de
antecedentes, referencias y criterios éticos para el personal vinculado a la Oficina de Control
Interno, reforzado con procesos de inducciéon y compromiso ético.

e Para el riesgo asociado a manipulacion o alteracién de evidencias en auditorias, se realizaron
revisiones sistemadticas y permanentes de los informes, garantizando calidad técnica,
trazabilidad y alineacidn con criterios normativos.

Dificultades:

e Uno de los controles definidos presenté ejecucidn parcial debido a falta de evidencia o a que
no se considerd estrictamente necesario para la situacién reportada, lo que reduce la cobertura
preventiva del riesgo.

e A pesar de que los controles ejecutados cuentan con evidencia, se observa que algunas
actividades requieren fortalecimiento en la documentacion formal, especialmente en procesos
de verificacion de integridad, induccidn y reinduccién del personal.

Sugerencias y recomendaciones para el Proceso Evaluacion y Control:

— Optimizar el seguimiento a los Planes de Mejoramiento, especialmente el cargue de evidencias
y la capacitacion en el uso de la plataforma SISIFO.

— Establecer indicadores de seguimiento mas precisos, especialmente para tiempos de respuesta,
cumplimiento de cronogramas y calidad de los informes.

— Mantener y reforzar las buenas practicas de seguridad de la informacion (accesos, contrasefias,
respaldos) para reducir riesgos de pérdida, alteracion o manipulacion de datos.

3.4.2. Control Disciplinario

item Eje de Calidad Eje de Corrupcion
Numero de Riesgos actuales 3 1
Numero de Riesgos materializados 0 0
Numero de Controles establecidos 18 6
Numero de Controles ejecutados 16 5
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Eje de Calidad
Logros:

e Durante el periodo monitoreado no se materializé ningun riesgo, lo que evidencia la eficacia
de las medidas implementadas. Los controles establecidos demostraron ser efectivos y
adecuados frente a los eventos identificados, garantizando la mitigacién oportuna de posibles
afectaciones. Asimismo, se constatd un seguimiento permanente por parte de la oficina a la
evolucion de los riesgos, reflejando un ejercicio de vigilancia y control continuo. Finalmente,
los reportes presentados fueron claros, coherentes y consistentes tanto con la naturaleza del
riesgo como con los controles aplicados, asegurando una trazabilidad precisa en la gestidon
institucional.

Dificultades:

e Durante el periodo analizado se evidencié que no fueron ejecutados en su totalidad los
controles previstos. No obstante, se alcanzé un nivel de cumplimiento significativo, aunque con
margen de mejora en la implementacion integral de las acciones.

e Se identificaron dificultades para la verificacién de las evidencias anexas, derivadas del
tratamiento que la oficina otorga a sus bases de datos, situacion que limita la trazabilidad y
validacién completa de la informacion reportada.

Eje de Corrupcion
Logros:

e Se observd un alto nivel de cumplimiento en los logros establecidos, reflejando una gestién
eficiente y orientada a resultados. Durante el periodo evaluado no se materializd ningun riesgo,
lo que denota la efectividad de las acciones preventivas implementadas. Asimismo, todos los
controles fueron ejecutados dentro de los plazos definidos y respaldados con las evidencias
correspondientes, garantizando la transparencia, trazabilidad y solidez del proceso de control
institucional.

Dificultades:

¢ No se ejecuto la totalidad de los controles establecidos, en razén a que algunos de ellos son
competencia de la Oficina Asesora Juridica, conforme al criterio emitido por la Oficina de
Control Interno Disciplinario. Adicionalmente, se presentan limitaciones asociadas al
tratamiento de datos sensibles contenidos en las bases de datos de la dependencia, lo que
restringe el acceso y la divulgacion de la informacion soporte. En este contexto, la principal
dificultad radica en la validacién y verificacién de las evidencias relacionadas con dichos
controles, dadas las restricciones normativas y de confidencialidad aplicables.

Sugerencias y recomendaciones para el Proceso Control Disciplinario:

— Aunque se evidencid un alto nivel de cumplimiento, se sugiere revisar los controles pendientes
y establecer un plan de accién que permita garantizar la implementacion completa de todas las
medidas definidas.
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— Dada la dificultad para la verificacién de evidencias derivadas del tratamiento de datos sensibles,
se recomienda implementar procedimientos internos que permitan el registro seguro y accesible
de la informacion soporte, respetando las restricciones normativas y de confidencialidad. Esto
puede incluir el uso de entornos controlados o protocolos de validacién seguros, que aseguren
la trazabilidad y la verificacion efectiva de los controles ejecutados.

4. RESUMEN RIESGOS MATERIALIZADOS

Para el tercer cuatrimestre de la vigencia 2025, y de acuerdo con la informacidn reportada por los
Lideres y Gestores de los procesos en el marco del ejercicio de monitoreo institucional, no se
evidencid la materializacidn de riesgos asociados al Mapa Integral de Riesgos durante el periodo

evaluado.

5. EJECUCION PLAN DE TRATAMIENTO AL RIESGO

Teniendo en cuenta que durante el Il monitoreo se llevd a cabo la migracion de las acciones de
tratamiento del riesgo a la herramienta DARUMA, a continuacién, se presenta el detalle de los
planes de tratamiento del riesgo reportados por cada proceso, asi como el nimero de acciones

asociadas a cada uno.

Codigo Plan de

ttacciones de

Proceso . . .
tratamiento tratamiento al riesgo

Gestion de Investigacion 2025-PTR-001 32
Control Disciplinario 2025-PTR-002 5
Servicio al Ciudadano 2025-PTR-003

Admisiones, Registro y Control 2025-PTR-005 11
Bienestar Institucional 2025-PTR-006 9
Gestion Documental 2025-PTR-007 13
Comunicaciones 2025-PTR-008 5]
Gestion de Laboratorios 2025-PTR-009 34
Extension y Proyeccidn Social 2025-PTR-010 78
Gestion de Recursos Financieros 2025-PTR-011 16
Planeacion Estratégica e Institucional 2025-PTR-012 2
Curriculo y Calidad 2025-PTR-013 24
Interinstitucionalizacion e Internacionalizacidn 2025-PTR-014 12
Gestidn de los Sistemas de Informacidn y las Comunicaciones 2025-PTR-015 12
Gestion y Desarrollo del Talento Humano 2025-PTR-016 4
Gestion de Docencia 2025-PTR-017 10
Evaluacion y Control 2025-PTR-018 18
Gestion de Infraestructura Fisica 2025-PTR-019 15
Gestion Integrada 2025-PTR-020 4
Gestion Contractual 0
Gestidn de la Informacion Bibliografica 0
Gestion Juridica 0
Totales 19 317
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Como resultado del analisis, se identifican diecinueve (19) planes de tratamiento, que en conjunto
contemplan trescientas diecisiete (317) acciones orientadas a mitigar la probabilidad de
materializacion de los riesgos identificados.

Asi mismo, se evidencio que tres procesos actualmente no cuentan con planes de tratamiento al
riesgo, frente a los cuales se prevé realizar acompafiamiento técnico y orientacién metodoldgica
durante la siguiente vigencia, con el fin de fortalecer la formulacién de acciones de tratamiento y
garantizar su articulacién con el Mapa Integral de Riesgos.

En concordancia con lo anterior, y en el marco del seguimiento a la apropiacion y uso de la
herramienta DARUMA, con corte al 30 de enero, se presenta el estado de las acciones asociadas a
los planes de tratamiento del riesgo.

Por estado

Por estado

0 - Anulado 0 0.00%
JI1 - Pendiente por aceptar 29 9.24%

2 - Planeacian 0 0.00%

3 - Pendiente por ejecutar145 46.18%

4 - Ejecucion 29 9.24%

o - Finalizado 9 287%

G - Cerrado 102 32.48%

7 - Pendiente por aprobar 0 0.00%
3 - Pendiente por ajustar 0 0.00%

9 - Seguimiento 0 0.00%
10 - Pendiente por cerrar 0 0.00%
Total 34 100%

H1 W3 N4 0505

Del andlisis de la informacion reportada se evidencia la necesidad de fortalecer los procesos de
capacitacidn relacionados con el reporte de la ejecucion de las acciones asociadas a los planes de
tratamiento al riesgo en la herramienta, asi como también, adelantar jornadas de reinduccién para
el reporte de informacidn en los monitoreos de la siguiente vigencia.

Lo anterior, teniendo en cuenta la rotacion de personal derivada del cambio de administracion
institucional, situacién que ha generado la necesidad de reforzar la gestién del conocimiento y la
apropiacioén de la herramienta por parte de los responsables de los procesos.

6. ACCIONES DE FORTALECIMIENTO A LA GESTION DEL RIESGO

Con el fin de fortalecer la Gestién Integral del Riesgo en la Universidad e incrementar la apropiacién
institucional de la herramienta DARUMA, se hace necesario implementar las siguientes acciones:

e Fortalecer las capacidades de los Lideres, Gestores y promotores de los procesos en el registro,
seguimiento y reporte de los controles y planes de tratamiento al riesgo.

e Priorizar estrategias de capacitacidn, reinduccion y acompafiamiento técnico, que permitan
mejorar la calidad de la informacién reportada, garantizar la adecuada documentacion de
evidencias y fortalecer la trazabilidad de las acciones implementadas.
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e Promover acciones orientadas a la gestidn y transferencia del conocimiento, especialmente
frente a los cambios derivados de la rotacidon de personal asociada al reciente cambio de
administracién institucional.

e Reforzar el seguimiento institucional a los procesos que aun no cuentan con planes de
tratamiento del riesgo, con el propdsito de asegurar su adecuada formulacidn e implementacién
durante la siguiente vigencia.

Estas acciones contribuiran a fortalecer la cultura institucional de gestidon del riesgo, mejorar la
efectividad de los controles establecidos y consolidar un enfoque preventivo en la gestidn publica,
en concordancia con los lineamientos del Sistema Integrado de Gestidn — SIGUD vy las buenas
practicas en materia de transparencia y mejora continua.
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